XSS (Cross-Site Scripting)

XSS (Cross-Site Scripting) to jeden z najczestszych typow atakow na aplikacje webowe, w
ktorym atakujacy wstrzykuje zlosliwy kod JavaScript do strony internetowej, a ten kod
wykonuje si¢ w przegladarce innych uzytkownikow.

1. Naczym polega XSS?
Jesli aplikacja nie filtruje danych od uzytkownika, kto§ moze wpisac np.:
<script>alert ('HACK')</script>

A potem strona to wyswietli bez zabezpieczen:

Witaj: <script>alert ('HACK')</script>

e przegladarka uzytkownika to wykona
e pojawia sie okienko / kradziez danych / inne dziatania

2. Co moze zrobi¢ atak XSS?
Zaleznie od typu ataku:

1) Wyswietlanie falszywych tresci - manipulacja strong

2) Kradziez cookies- document.cookie- mMoze prowadzi¢ do przejecia sesji
uzytkownika

3) Przejecie konta Jesli ukradnie cookie sesji: loguje si¢ jako ofiara

4) Keylogger (w skrajnych przypadkach)- zapisuje wpisywane hasta

3. Przyklad w PHP (problem)

NIEBEZPIECZNE:

echo $ POST['komentarz'];
Jesli kto$ wpisze:
<script>alert ('XSS')</script>

kod sie wykona
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4. Jak si¢ przed tym broni¢?
htmlspecialchars ()

echo htmlspecialchars($_POST['komentarz']);

Co robi? zZamienia:

o < —glt;
e > — &gty

kod NIE dziata, tylko sie¢ wyswietla

5. Efekt zabezpieczenia
zamiast wykonania:
<script>alert ('XSS')</script>
dostajesz:

<script>alert ('XSS')</script>

widoczne jako tekst

6. Najprostsza definicja
XSS to sytuacja, gdy:

kto$ wstrzykuje kod JavaScript do strony, a inni uzytkownicy go nieswiadomie uruchamiajg

7. Rodzaje XSS

e Stored XSS — zapisany w bazie (najgrozniejszy)
» Reflected XSS -z URL/formularza
o DOM-based XSS — dziata w JS po stronie przegladarki

8. Najwazniejsze do zapami¢tania

e XSS = wstrzykniecie JS do strony
o dziala w przegladarce uzytkownika
e Najprostsza obrona: htmlspecialchars ()
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X A) WERSJA PODATNA (NIE

B) WERSJA

ROB TAK) ZABEZPIECZONA
<?php <?php
Skomentarz = $ GET['komentarz']; Skomentarz = $ GET['komentarz'];
echo "Komentarz: " . S$komentarz; echo "Komentarz: "
2> htmlspecialchars (Skomentarz) ;
>
‘ Wersja H Co widzi uzytkownik HCzy JS dziala
X podatna |falert / kradziez cookies TAK
bezpiecznaltekst <script>. . .</script>[NIE

Przykfad:

Formularz produktu

Nazwa produktu *:
Cena *:

Kategoria *:

-- wybierz - ~

Dodaj || Reset

(* pola wymagane)

Pokaz produkty

<?php

Sconnect = mysqli_connect("localhost",

if (!Sconnect) {

root", "",

)

die("Btad potaczenia: " . mysqli_connect_error());

mysqli_query($Sconnect, "CREATE DATABASE IF NOT EXISTS sklep_db");
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mysqli_select_db(Sconnect, "sklep_db");

Szapytanie = "CREATE TABLE IF NOT EXISTS produkt (
id_produkt INT AUTO_INCREMENT PRIMARY KEY,
nazwa VARCHAR(100),
cena DECIMAL(10,2),
kategoria VARCHAR(100)

)";

mysqli_query(Sconnect, Szapytanie);

/*wyjasnienie:

mysqgli_stmt_bind_param(...)

mysqli_stmt_bind_param(Sstmt, "sds", Snazwa, Scena, Skategoria);

Przypisuje wartosci do znakéw ? w zapytaniu SQL
| Litera | Typ danych | Przyktad |
I I | |

| 's* | string (tekst) | "Laptop" |

| *d® | double (liczba zmiennoprzecinkowa) | 1999.99 |
| it | integer | 5 |
| 'b® | blob | plik |

NIE wstawiasz danych do SQL jako tekstu. One sg przekazywane osobno do silnika bazy
danych, dzieki temu nie mogg zmienié zapytania

mysqli_stmt_execute(Sstmt); - Wykonuje przygotowane zapytanie z przypisanymi danymi,
zapytanie trafia do MySQL, dane sg faktycznie zapisane w tabeli

*/
if (isset(S_POST['dodaj'])) {
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Snhazwa =$_POST['nazwa'];
Scena=$_POST['cena'];

Skategoria = S_POST['kategoria'];

Sstmt = mysqli_prepare(Sconnect,

"INSERT INTO produkt (nazwa, cena, kategoria) VALUES (?, ?, ?)");

mysqli_stmt_bind_param(Sstmt, "sds", Snazwa, Scena, Skategoria);

mysqli_stmt_execute(Sstmt);

echo "<p style='color:green;'>Produkt zostat dodany!</p>";

?>

<IDOCTYPE html>
<html lang="pl">
<head>
<meta charset="UTF-8">
<title>Formularz produktu</title>
</head>

<body>

<h2>Formularz produktu (* pola wymagane)</h2>

<form method="post">

<label>Nazwa produktu *:</label><br>

<input type="text" name="nazwa" required><br><br>

<label>Cena *:</label><br>

<input type="number" name="cena" step="0.01" min="0.01" required><br><br>
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<label>Kategoria *:</label><br>

<select name="kategoria" required>

<option value="">-- wybierz --</option>

<option value="elektronika">Elektronika</option>

<option value="odziez">0dziez</option>

<option value="spozywcze">Spozywcze</option>

<option value="ksiazki">Ksigzki</option>
<option value="inne">Inne</option>

</select><br><br>

<button type="submit" name="dodaj">Dodaj</button>

<button type="reset">Reset</button>

</form>

<hr>

<form method="get" action="pokaz_produkty.php">

<button type="submit">Pokaz produkty</button>

</form>

</body>

</html>
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Lista produktow (tabela)

ID | Nazwa | Cena | Kategoria

1 |Plecak | 10.50 zt | elektronika

Lista produktow (lista punktowana)

s Plecak - 10.50 zt (elektronika)

Powrdt

<?php

Sconnect = mysqli_connect("localhost", "root", "", "");

if (!Sconnect) {
die("Bfad potfaczenia: " . mysqli_connect_error());
}
mysqli_select_db(Sconnect, "sklep_db");
// Pobranie danych (prepared statement)

Sstmt = mysqli_prepare(Sconnect, "SELECT id_produkt, nazwa, cena, kategoria FROM
produkt");

mysqli_stmt_execute(Sstmt);
Sresult = mysqli_stmt_get_result(Sstmt);

?>

<IDOCTYPE html>
<html lang="pl">
<head>
<meta charset="UTF-8">
<title>Produkty</title>
</head>

<body>

<h2>Lista produktow (tabela)</h2>
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<table border="1" cellpadding="5" cellspacing="0">
<tr>
<th>ID</th>
<th>Nazwa</th>
<th>Cena</th>
<th>Kategoria</th>

</tr>

<?php

//htmlspecialchars - zamienia znaki specjalne HTML na bezpieczne, NIE wykona sie
kod JS, tylko wyswietli jako tekst

//. - Bo PHP NIE taczy tekstow automatycznie, . w PHP = konkatenacja (tgczenie

tekstu)
while (Srow = mysqli_fetch_assoc(Sresult)) {
echo "<tr>";
echo "<td>" . Srow['id_produkt'] . "</td>";
echo "<td>" . htmlspecialchars(Srow['nazwa']) . "</td>";
echo "<td>" . Srow['cena'] . " zi</td>";
echo "<td>" . htmlspecialchars(Srow['kategoria']) . "</td>";
echo "</tr>";
}
>
</table>
<hr>

<h2>Lista produktow (lista punktowana)</h2>

<ul>

<?php
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// ponownie zapytanie (bo wynik zostat juz "zuzyty")

Sstmt = mysqli_prepare(Sconnect, "SELECT id_produkt, nazwa, cena, kategoria FROM
produkt");

mysqli_stmt_execute(Sstmt);

Sresult = mysqli_stmt_get_result(Sstmt);

while (Srow = mysgli_fetch_assoc(Sresult)) {
echo "<Ili>";
echo "<b>" . htmlspecialchars(Srow['nazwa']) . "</b> - ";
echo Srow['cena'] . " zt (" . htmlspecialchars(Srow|['kategoria']) . "')";

echo "</li>";

?>

</ul>

<hr>

<form action="form.php">

<button type="submit">Powrdt</button>

</form>

</body>

</html>
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