BEZPIECZENSTWO APLIKACJI PHP + MySQL

Zapytania przygotowane, SQL Injection oraz XSS na przyktadzie formularza klienta
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1. Struktura bazy danych

Wszystkie przyktady w tym materiale korzystajg z tabeli klient o nastepujacej strukturze:

CREATE TABLE klient (
id_klient INT AUTO_INCREMENT PRIMARY KEY,
imie VARCHAR(50) NOT NULL,
nazwisko VARCHAR(50) NOT NULL,
plec VARCHAR(1) NOT NULL,
miasto VARCHAR(50) NOT NULL,
data_zapisu DATE NOT NULL,
ulubiona_liczba INT NOT NULL

)5

2. Kod pliku wiosna.php (wersja bezpieczna)

<?php
$conn = mysqli_connect("localhost","root","","wiosna_4g");

if (!$conn){
die("btad potaczenia: " . mysqli_connect_error());

}

if (isset ($_POST['dodaj'])){
$imie = $§ POST['imie'];
$nazwisko = $ _POST[ 'nazwisko'];
$plec = $ POST[ 'plec'];
$miasto = $ POST[ 'miasto’];



$data_zapisu = $_POST[ 'data_zapisu'];
$ulubiona_liczba = rand(1, 100);

$dzisiaj = date("Y-m-d");

if ($data_zapisu > $dzisiaj){
echo "Data zapisu nie moze by¢ z przyszioscil";
}
else{
$z1 = "INSERT INTO “klient® (" id_klient , “imie’, “nazwisko™, “plec’, “miasto’,
“data_zapisu', “ulubiona_liczba’)
VALUES (NULL, ?, ?, 2, 2, ?, ?)";

$st = mysqli_prepare($conn, $z1);

mysqli_ stmt_bind_param($st, "sssssi", $imie, $nazwisko, $plec, $miasto,
$data_zapisu, $ulubiona_liczba);

$rez = mysqli_stmt_execute($st);

if ($rez){
echo " dodates rekord: " . htmlspecialchars($_POST['nazwisko']) . "
(wylosowana liczba: " . $ulubiona_liczba . ")";
}
else{
echo "nie udato sie wstawi¢ danych.";
}
mysqli_stmt_close($st);
}
}
?>

<IDOCTYPE html>

<html lang="en">

<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Formularz</title>

</head>

<body>

<form method="post">

<label> Imie: </label>

<input type="text" name="imie" required> <br>

<label> Nazwisko: </label>

<input type="text" name="nazwisko" required> <br>

<label> Ptec: </label>

<input type="radio" name="plec" value="k" required> Kobieta<br>

<input type="radio" name="plec" value="m" > Mezczyzna<br>

<label> Miasto: </label>

<input type="text" name="miasto" required> <br>

<label> Data zapisu: </label>

<input type="date" name="data_zapisu" max="<?php echo date(\"Y-m-d\"); ?>" required>
<br>

<button type="submit" name="dodaj">Dodaj</button>
<button type="reset">Reset</button>

</form>

<hr>



<form method="get" action="pokaz.php">
<button type="submit">Pokaz dane</button>
</form>

</body>
</html>

3. Kod pliku pokaz.php (wersja bezpieczna)

<?php
$conn = mysqli_connect("localhost","root","","wiosna_4g");

if (isset($_POST['usun'])){
$z0 = "TRUNCATE TABLE “klient™";
mysqli_query($conn,$z0);

}

$z1 = "SELECT id_klient, imie”, nazwisko™, plec’, miasto™, data_zapisu™, ulubiona_liczba~
FROM “klient™ ";
$rez = mysqli_query($conn,$z1);

if (mysqli_num_rows($rez) > 0){

echo "<table border='1'>";
echo "<tr>
<th> ID klienta </th>
<th> Imie </th>
<th> Nazwisko </th>
<th> Ptec¢ </th>
<th> Miasto </th>
<th> Data zapisu </th>
<th> Ulubiona liczba </th>
</tr>";

while ($row = mysqli_fetch_assoc($rez)){
echo "<tr>";
echo "<td>".htmlspecialchars($row['id_klient'])."</td>";
echo "<td>".htmlspecialchars($row['imie'])."</td>";
echo "<td>".htmlspecialchars($row[ 'nazwisko'])."</td>";
echo "<td>".htmlspecialchars($row[ 'plec'])."</td>";
echo "<td>".htmlspecialchars($row[ 'miasto'])."</td>";
echo "<td>".htmlspecialchars($row[ 'data_zapisu'])."</td>";
echo "<td>".htmlspecialchars($row[ 'ulubiona_liczba'])."</td>";
echo "</tr>";

}

echo "</table><br>";

$z2 = "SELECT SUM(ulubiona_liczba) AS suma, AVG(ulubiona_liczba) AS srednia FROM
“klient™";

$rez2 = mysqli_query($conn,$z2);

$staty = mysqli_fetch_assoc($rez2);

echo "<p>Suma wartosci kolumny ulubiona_liczba: "
VI

echo "<p>Srednia warto$¢ kolumny ulubiona liczba:
htmlspecialchars(round($staty[ 'srednia'], 2)) . "</p>";

. htmlspecialchars($staty['suma’'])



}

else{
echo "Brak rekordéw do wyswietlenia.";

}

echo '<a href="wiosna.php">Powrdt do formularza</a>';
?>

<form method="post">
<button type="submit" name="usun">Usun zawartos¢ tabeli</button>
</form>

4. Czym jest SQL Injection?

SQL Injection (wstrzykniecie kodu SQL) to atak polegajgcy na tym, ze osoba wypetniajgca formularz wpisuje
w pole tekstowe nie zwykte dane (imie, nazwisko), lecz fragment kodu SQL. Jesli aplikacja sklei taki tekst
bezposrednio z trescig zapytania, baza danych wykona go jako czes¢ polecenia — a nie jako zwyktg wartosc.
Przyklad ataku na kod NIEZABEZPIECZONY
Gdyby zapytanie wygladato tak (bez przygotowania):
$z1 ="INSERT INTO "klient™ (" id_klient , “imie’, “nazwisko™, “plec’, “miasto’,
“data_zapisu', “ulubiona_liczba’)
VALUES (NULL, '$imie', '$nazwisko', '$plec', '$miasto', '$data_zapisu’,

$ulubiona_liczba)";

a atakujgcy w polu ,,Nazwisko” wpisatby:

x', 'k', 'Krakéw', '2026-01-01', 1); DROP TABLE klient; --
to ostateczne zapytanie SQL wystane do bazy wygladatoby tak, jakby zawierato DWA polecenia — pierwsze
wstawiajace Smieciowy rekord, drugie usuwajgce catg tabele klient. Baza wykonataby oba, poniewaz dla niej
to po prostu tekst zapytania, ktérego nie odrdznia od danych.

Dlaczego przygotowane zapytanie to blokuje

W wersji bezpiecznej zapytanie zawiera znaki zapytania ? zamiast wklejonych zmiennych:

$z1 = "INSERT INTO “klient™ (...) VALUES (NULL, ?, 2, 2, ?, ?, ?)";
$st = mysqli_prepare($conn, $z1);

Funkcja mysqli_prepare() wysyta te strukture do MySQL, zanim jakiekolwiek dane od uzytkownika w ogdle
sie pojawig. Serwer bazy danych zapamietuje szablon zapytania i wie doktadnie, ktore miejsca sg
kolumnami, a ktore bedg wartosciami. Gdy pdzniej mysqli_stmt_bind_param() podepnie zmienne, MySQL
potraktuje je WYLACZNIE jako dane — nawet jesli zawierajg apostrofy, Sredniki czy stowa kluczowe SQL.
Whpisanie 'x'; DROP TABLE klient; --' w pole nazwisko spowoduje jedynie zapisanie tego dostownego,
dziwacznego tekstu jako wartosci kolumny nazwisko — baza nie wykona z niego zadnego dodatkowego
polecenia.

5. Jak dziala przygotowanie zapytania — krok po kroku



1. mysqli_prepare(Sconn, $z1) — wysyta do serwera MySQL tre$¢ zapytania z placeholderami ? i
otrzymuje w zamian uchwyt do przygotowanego zapytania (tzw. statement), zapisywany zwyczajowo
do zmiennej Sst (skrét od statement).

2. mysqli_stmt_bind_param(Sst, "sssssi", ...) — podpina kolejne zmienne PHP pod kolejne znaki ? w
zapytaniu, jednoczesnie informujgc MySQL o typie kazdej wartosci.

3. mysqli_stmt_execute(Sst) — dopiero teraz zapytanie (szablon + dane) jest faktycznie wykonywane na
bazie danych.

Cigg znakdw "sssssi" okredla typ kazdego parametru, w kolejnosci wystepowania:

Pozycja ? Litera typu Zmienna Znaczenie litery

1 s Simie string (tekst)

2 s Snazwisko string (tekst)

3 s Splec string (tekst)

4 s Smiasto string (tekst)

5 s Sdata_zapisu string (tekst — MySQL sam zamienia na typ DATE)
6 i Sulubiona_liczba integer (liczba catkowita)

Dostepne litery typow w mysqli

s — string (tekst), i — integer (liczba catkowita), d — double (liczba zmiennoprzecinkowa), b — blob (dane
binarne, np. plik).

6. Czym jest wstrzykniecie kodu JavaScript (XSS)?

XSS (Cross-Site Scripting) to atak polegajacy na tym, ze dane wpisane przez uzytkownika w formularzu
trafiajg najpierw do bazy danych, a nastepnie sg wyswietlane na stronie — bez zadnego oczyszczenia — jako
czes$¢ kodu HTML. Jesli te dane zawierajg fragment kodu JavaScript, przeglgdarka odwiedzajgcego strone
wykona go tak, jakby byt to normalny element strony.

Przyklad ataku na kod NIEZABEZPIECZONY

Gdyby wyswietlanie w pokaz.php wyglgdato tak (bez htmlspecialchars):

echo "<td>".$row[ 'imie']."</td>";

a atakujgcy wczesniej wpisat w polu ,,Imie” w formularzu:

<script>alert('zaatakowano')</script>

to taki tekst zostatby zapisany w bazie jako zwykta wartos¢ kolumny imie, a nastepnie na pokaz.php
przegladarka wstawitaby go dostownie do struktury HTML strony. Poniewaz przeglagdarka nie odréznia
,tekstu do wyswietlenia” od , kodu do wykonania”, potraktowataby znacznik <script> jako prawdziwy,
uruchamiany kod JavaScript — w tym przyktadzie wywotujgcy okienko alert(), ale w praktyce mdgtby to byc
kod kradnacy dane sesji, przekierowujgcy na inng strone lub podmieniajgcy zawartosc¢ strony.

Dlaczego htmispecialchars() to blokuje

W wersji bezpiecznej kazda wartos¢ pochodzaca z bazy (lub z formularza) jest przepuszczana przez funkcje
htmlspecialchars() przed wyswietleniem:



echo "<td>".htmlspecialchars($row[ 'imie'])."</td>";

Funkcja ta zamienia znaki majgce specjalne znaczenie w HTML na ich bezpieczne odpowiedniki tekstowe,

m.in.:

Znak wejsciowy

Co zwraca htmispecialchars()

Dlaczego to wazne

< &lt; przegladarka nie rozpozna poczatku znacznika (np. <script>)
> &gt; przegladarka nie rozpozna konca znacznika

" &quot; nie da sie przerwacd atrybutu HTML

' &#039; nie da sie przerwadé atrybutu w apostrofach

Dzieki temu tekst <script>alert('zaatakowano')</script> zostanie wyswietlony na stronie jako zwykty,
widoczny dla uzytkownika napis — a nie jako wykonywalny kod. Przegladarka ,,zobaczy” tylko tekst, a nie
zywy znacznik <script>.

7. Podsumowanie zabezpieczen

Zagrozenie

Zastosowane zabezpieczenie Gdzie w kodzie

SQL Injection

mysqli_prepare() +

mysqli_stmt_bind_param()

wiosna.php — zapytanie INSERT

XSS (wstrzykniecie JS)

wyswietlanej wartosci

htmispecialchars() na kazdej pokaz.php — tabela i statystyki; wiosna.php

— komunikat po zapisie

Nielogiczna data (z
przysztosci)

polu date

poréwnanie dat w PHP + atrybut max w

wiosna.php

tabeli

Wyswietlanie pustej

sprawdzenie mysgli_num_rows(Srez) >0 | pokaz.php

Do zapamietania

Zapytania SELECT i TRUNCATE w tym materiale nie przyjmujg zadnych danych od uzytkownika, dlatego nie
wymagajg mysqli_prepare() — ryzyko SQL Injection dotyczy wytgcznie miejsc, w ktérych dane z formularza
(S_POST) trafiajg do tresci zapytania SQL. Analogicznie, ryzyko XSS dotyczy wytacznie miejsc, w ktdrych dane
pochodzace od uzytkownika sg wypisywane z powrotem na stronie HTML.




